
Приложение 1

Мошенническая схема

Злоумышленниками под различными благовидным предлогами 
вынуждают собеседника выйти из своего аккаунта Apple (iCloud) и войти 
на iPhone в мошеннический аккаунт, для чего предоставляют логин 
(адрес электронного почтового ящика) и пароль. С этого момента мобильный 
телефон жертвы «в руках» вымогателя. Он изменяет пароль от учетной записи, 
знание которого требуется для выхода из нее, после чего удаленно через 
облачный сервис iCloud активирует функцию «Найти iPhone», переводя таким 
образом устройство в режим пропажи, и полностью блокирует его.

«Благовидными предлогами» могут являться:
1) оказание помощи в загрузке каких-либо важных файлов (фотографий, 

документов, курсовых работ и т.д.) из облачного хранилища iCloud 
под легендой «сломанного телефона»;

2) реклама бесплатных игр («PUBG Mobile», «Standoff 2» и др.), 
аккаунтов к ним или приложений (AyuGram, Telegram Premium, позволяющие 
читать удаленные сообщения, забирать «звезды», скрывать статус «онлайн» 
и т.д.) в социальной сети Tik-Tok или группах мессенджера Telegram, 
для установки которых необходимо зайти в предоставленный мошенником 
аккаунт Apple;

3) трудоустройство на вакансию, как правило связанную 
с тестированием мобильных приложений для устройств Apple, для чего 
соискателю необходимо войти в якобы корпоративный аккаунт Apple.

Далее потерпевшему приходит сообщение (либо выводится 
на заблокированном экране), что телефон заблокирован, а для его 
разблокировки необходимо заплатить деньги.

ХАРАКТЕРНО, что даже при выполнении требования вымогателя 
разблокировка устройства в подавляющем большинстве случаев 
не осуществляется.

СЛЕДУЕТ ПОМНИТЬ, что механизм блокирования мобильных 
устройств Apple потерпевших реализуется не путем взлома операционной 
системы iOS (iPadOS, macOS, watchOS - в зависимости от устройств), 
а посредством методов социальной инженерии с использованием 
доверчивости граждан.

ВАЖНО! Работники сервисных центров не оказывают услуги 
по восстановлению устройств Apple либо учетных записей iCloud, 
заблокированных мошенниками. Разблокировать такое устройство возможно 
только путем обращения в службу технической поддержки компании Apple, 
приложив документы, подтверждающие законность его приобретения.
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